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Raport IDC ujawnia scistly zwigzek miedzy nielicencjonowanym
a ztosliwym oprogramowaniem

Organizacje mogg ograniczy¢ ryzyko incydentow naruszenia bezpieczenstwa
poprzez eliminacje nielicencjonowanego oprogramowania w swoich sieciach

Warszawa, 24 lutego 2015 r. — Najnowszy raport zlecony przez BSA | The Software Alliance
potwierdza zwigzek miedzy nielicencjonowanym a zlosliwym oprogramowaniem na komputerach
osobistych. Z analiz miedzynarodowej firmy badawczej IDC wynika, ze im wiekszy wskaznik
nielicencjonowanego oprogramowania w danym kraju, tym wiecej komputeréw zainfekowanych
ztodliwym oprogramowaniem. Whniosek dla rzgddéw, przedsiebiorstw i uzytkownikéw koncowych jest
oczywisty: usuniecie nielicencjonowanego oprogramowania z ich sieci moze ograniczyé ryzyko
incydentéw naruszenia bezpieczenstwa.

ZtosSliwe oprogramowanie moze powodowaC znaczne szkody, a organizacje Sszukajg najlepszych
sposobdw, zeby sie przed nim zabezpieczy¢. Analiza pokazuje, ze zwigzek miedzy korzystaniem z
nielicencjonowanego oprogramowania a infekcjami jest rzeczywisty, co oznacza, ze wifasciwe
zarzgdzanie oprogramowaniem jest kluczowym, pierwszym krokiem w kierunku ograniczenia ryzyka —
powiedziata Jodie L. Kelley, senior vice president w BSA | The Software Alliance.

W analizie statystycznej poréwnano wskaznik nielicencjonowanego oprogramowania zainstalowanego
w komputerach PC w 81 krajach® z miarg wystepowania ztosliwego oprogramowania sledzong przez
czionka BSA, firme Microsoft?. Okazato sie, ze wystepuje wysoka, pozytywna korelacja (r = 0.79)
miedzy wskaznikiem nielicencjonowanego oprogramowania a liczba infekcji. Dalsze analizy sugeruja,
ze wskaznik nielicencjonowanego oprogramowania pozwala w duzej mierze przewidziec, ile
ztosliwego oprogramowania wystepuje w danym kraju.

Raport opiera sie na sztandarowych badaniach BSA, w ktérych sprawdzono globalne wskazniki uzycia
nielicencjonowanego oprogramowania na Swiecie. Z raportu BSA Global Software Survey
opublikowanego w 2014 roku wynika, ze 51 proc. oprogramowania zainstalowanego w Polsce w
poprzednim roku nie miato licencji, w poréwnaniu z 43 proc. w skali swiatowej. Okazato sie tez, ze
gtébwnym powodem, dla kitdérego uzytkownicy komputeréw z catego Swiata unikajg
nielicencjonowanego oprogramowania, sg obawy przed ztosliwym oprogramowaniem. Jesli chodzi o
podstawowe zagrozenia zwigzane z uzyciem nielicencjonowanego oprogramowania, dla 64 proc.
respondentdw jest to nieautoryzowany dostep przez hakerdw, a dla 59 proc. — utrata danych.

BSA zacheca organizacje do wprowadzenia s$rodkow kontroli wewnetrznej, takich jak praktyki
zarzgdzania zasobami oprogramowania (Software Asset Management, SAM) zgodne z hormami ISO,

1 BSA Global Software Survey, czerwiec 2014 r.
2 Microsoft Security Intelligence Report, maj 2014 r.
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w celu ograniczenia ryzyka poprzez zagwarantowanie, ze cate oprogramowanie zainstalowane w ich
systemach jest w petni licencjonowane.

Wyniki badania potwierdzajg zasadno$¢ promowania przez BSA na $wiecie i w Polsce najlepszych
praktyk zarzgdzania oprogramowaniem (Software Asset Management). Stuzy temu takze aktualnie
realizowany program Verafirm Certified. Polega on na ocenie przez profesjonalnych audytoréw
efektywnosci proceséw SAM na podstawie wymagan normy ISO/IEC 19770-1. W rezultacie pozwala
nie tylko efektywnie zarzgdzac ryzykiem prawnym czy informatycznym, ale takze zoptymalizowacé
koszty eksploatacji oprogramowania. Pierwszg firmg w Europie, ktéra otrzyma certyfikat Verafirm jest
Totalizator Sportowy — jedna z najbardziej rozpoznawalnych polskich spétek. To wyrdznienie
potwierdza przynalezno$c¢ Totalizatora Sportowego do $wiatowej elity, ktéra w obszarze zarzgdzania
oprogramowaniem stosuje najlepsze miedzynarodowe praktyki — powiedziat Barttomiej Witucki,
przedstawiciel BSA w Polsce.

Petna kopie raportu Unlicensed Software and Cybersecurity Threats mozna pobra¢ z witryny BSA pod
adresem www.bsa.org/malware

*kk

BSA | The Software Alliance (www.bsa.org) jest czofowg $wiatowag organizacjg reprezentujgcg branze oprogramowania
komputerowego przed rzgdami i na rynku miedzynarodowym. Cztonkowie BSA to jedne z najbardziej innowacyjnych firm na
Swiecie, przyczyniajg sie do rozwoju oprogramowania, ktére pobudza rozwdj gospodarczy i poprawia jako$¢ wspdiczesnego
zycia. Z siedzibg w Waszyngtonie i dziatajagc w ponad 60 krajach na catym $wiecie, BSA jest pionierem programéw zgodno$ci
licencyjnej, ktére promujg wykorzystanie legalnego oprogramowania oraz prowadzi miedzynarodowg polityke, ktéra pobudza
rozwdj innowacji technologicznej oraz gospodarki cyfrowej.
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